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　2022 年11月、NTTドコモと日本
航空（JAL）、ジャルカードによる共同
実証実験が始まった。目的は、搭乗
客がどこで時間を要しているかを把
握することだ。しかし、JALが保有す
る搭乗データだけでは空港到着前の
移動状況がわからず、ドコモの位置
情報と組み合わせる必要があるが、
個人情報を相手企業に渡すわけには
いかない。この矛盾を解決したのが

「秘匿クロス統計システム」だ。
　この技術は、各社が保有するデー
タを相互に開示することなく、暗号化

したまま集計し、プライバシーが保護
された統計情報だけを出力する点が
特徴で国内初となる。
　NTTドコモ モバイルイノベーショ
ンテック部 主査の野澤一真氏は「異
業種間でデータを連携する際、相手
にデータを開示しないこと、そして出
力結果が適切にプライバシー保護さ
れていることの２つの要件を同時に
満たすことが最も難しかったです」と
振り返る。これを実現したのが、3つ
の最先端技術の組み合わせだ。暗号
化したまま集計可能な準同型暗号技
術（PSI-CA）、処理の正当性を保証す
る隔離実行環境（TEE）、統計結果か
ら個人を特定できないようノイズを付
加する差分プライバシー技術である。

国内初の技術がもたらす可能性

　「前例のない取り組みだったため、
法律の条文まで読み込み、社内法務

部や関係部署、専門家と相談しなが
ら、一から構築しました」と担当課長
の佐々木一也氏は語る。最先端技術
により個人を特定できない統計情報
として取り扱うことで、第三者提供の
同意を不要とするデータ連携モデル
が成立した。
　実証実験では、搭乗便出発前の各
時点で、搭乗客が居住地域、移動中、
空港周辺のどこにいるかを示す統計
情報を作成。この知見をもとに空港
内での案内などの支援を行った結
果、顧客の移動円滑化につながった。
さらに2023年からは道東エリアでの
実証を展開。釧路空港と女満別空港
の搭乗客の訪問エリアを重ね合わせ
ることで、両空港利用者が拮抗する
弟子屈町エリアを特定し、広範囲な
人流創出の知見を獲得した。
　担当部長の寺田雅之氏は「この技
術はドコモのモバイル空間統計を発
展させたもの。データかプライバシー
かの二者択一ではなく、両立ができま
す」と強調する。
　今後は防災計画、金融、ヘルスケア
など公共性の高い分野への展開を目
指す。

航空機の定時出発率向上を目的に、NTTドコモ、JAL、ジャルカードは、個人情報を開示せずに異業種データを連携
できる「秘匿クロス統計システム」を国内で初めて社会実装した。暗号化技術や差分プライバシーを活用し、個人を
特定できない統計情報として取り扱うことで、第三者提供の同意を不要とする仕組みを実現。人流分析による空港運
営の高度化にとどまらず、防災や金融など公共分野への展開も視野に入れている。

データ非開示で企業間統計を実現

導入活用目的
異業種間データ連携による

顧客体験価値向上と社会課題解決
テクノロジ

秘匿クロス統計技術（準同型暗号・
隔離実行環境・差分プライバシー）

テクノロジー賞／セキュリティ委員会特別賞 共創事業者 ｜ NTT株式会社

秘匿クロス統計システム株式会社NTTドコモ・日本航空株式会社・株式会社ジャルカード

図　「秘匿クロス統計システム」の処理概要

データを相互に開示せず、暗号化したまま集計し統計情報のみを出力する
秘匿クロス統計技術

企業Aの隔離実行環境

①非識別化処理
̶不可逆変換および暗号化を行い，個人を識別できない状態に加工̶

②セキュアマッチングプロトコルによる集計処理
̶暗号状態のまま，明かさずに非識別化ハッシュの集計̶

③差分プライバシーに基づくノイズ付加による秘匿処理
̶暗号状態のまま，明かさずに集計データにノイズ付加および復号̶

企業Bの隔離実行環境

統計情報
800人

企業Aにデータが
明かされない※

企業Bにデータが
明かされない※

※ 一連の処理を人の目に触れることなく
　機械が行うことを技術的に保証すること

非識別化ハッシュ

企業Aの
暗号鍵A

非識別化ハッシュ

企業Bの
暗号鍵B

集計テーブル
750人

企業Aの
暗号鍵a

IDリストIDリスト

（右から）NTTドコモ モバイルイノベーションテッ
ク部 社会予測技術開発担当 担当部長
セキュリティプリンシパル 寺田雅之氏、
主査 野澤一真氏、担当課長 佐々木一也氏
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　「建設現場では漏水を防ぐため、 
止水の作業を行います。しかしゲリ
ラ豪雨の際など、対策していても漏水
を防げないケースはどうしてもありま 
す。そのため、設置が簡単で、一時的
な利用にも適した漏水検知システム
のニーズは大変高いです」
　こう話すのは、大成建設の若山恵
英氏だ。そこで同社は以前から、水
に触れると発電する電池レスの漏水
センサーと、その微小電力を蓄電して
通信できるBluetooth Low Energy

（BLE）対応無線タグを用いた検知シ
ステムを活用してきた。
　ミネベアミツミグループのアナログ
半導体メーカー、エイブリックと共同

開発したもので、配線不要で現場に
置くだけで機能し、漏水が発生する
とメールで通知してくれる。
　遠隔から漏水を把握可能になった
現場担当者らからは好評の声が寄せ
られたが、さらに届いたのがこんな
要望だ。「画像があると、もっとよい
のに」─。漏水の状況が画像で分
かれば、対応に必要な人員や材料、
どれくらいの優先度で対処すべきか
なども遠隔から判断でき、より迅速か
つ効率的な処置が実現可能になる。
　若山氏らは実現に向けて動くが、
コスト等の条件を満たせない日々が
続いたという。そうしたなか、ついに
見つけたのが、IoTゲートウェイ機能
を備えたエッジAIカメラだった。「手
頃な価格のカメラで、ゲートウェイとし
ても併用できます。さらにエッジAI機
能も搭載するので、今後の発展性ま
で期待できました」（若山氏）

データセンターや自治体にも

　AI/IoTプラットフォームを提供す

るアシオットの「FALCON501」は、
カメラやIoTゲートウェイ機能など
が一体化した製品だ。通信方式は
LTE-M、BLE、Wi-Fiに対応。GNSS

（GPS）も内蔵する。
　同製品をシステムに追加すること
で、BLE信号をトリガーにカメラを起
動して画像撮影。さらにLTE-Mでク
ラウドへアップロードし、クラウド上
のダッシュボードを介して、画像付き
のアラートメールを送信できるように
なった。
　「自然災害の中でも特に多い水害
の被害最小化に貢献できます。手軽
に導入可能で、データセンターや自治
体などにも展開していく考えです」と
エイブリックの武内勇介氏は言う。
　前述の通り、さらなる発展も見据え
る。FALCON501のエッジAI機能は

「画像を識別してテキストデータ化で
き、例えばメーターの検針などに活用
されています」とアシオットの三上楊
平氏。大成建設とエイブリックは将来
的に、画像のAI処理による緊急度の
自動判別などを実現していきたいと
いう。

激甚化する豪雨や台風により、建設現場や社会インフラにおける水害リスクは年々高まっている。漏水をいかに早期に
検知し、遠隔から的確に状況を把握して迅速に対応するか。大成建設らは、電池レスセンサーとエッジAIカメラを組み
合わせた新たな漏水検知システムを開発した。水に触れると発電する電池レス漏水センサーで生んだ電力でBLE信号
を飛ばし、カメラを起動して現場を撮影してクラウドへ転送。漏水被害の即時可視化で、被害を最小限にくい止める。

パブリック賞

電池レスセンサー×AIカメラで漏水可視化

ここがPOINT！

電池レス・災害現場画像・取得システム大成建設株式会社

共創事業者 ｜ アシオット株式会社、エイブリック株式会社

導入活用目的
電池レス漏水検知を高度化し、 

画像の遠隔確認を実現
テクノロジ

電池レスセンサー、BLE無線タグ、 
エッジAIカメラ、LTE-M、クラウド

図　「電池レス・災害現場画像・取得システム」の全体像

（3）クラウド

クラウド経由で画
像付きメールを
ユーザーに送信

（2）GW機能付き　
エッジAIカメラ

周辺状況を撮影し、LTE-M回線
を介してクラウドに転送

（1）電池レス漏水センサー

リボン状センサー

無線タグ
漏水発生

LTE-M

③漏水情報
　（写真付）

①アラート（BLE）

②撮影

漏水で発電した電力でBLE信号を
エッジAIカメラに送信

（左から）エイブリック プロダクト・マーケティング 
Clean Boostビジネス シニアエキスパート 武内 
勇介氏、大成建設 技術センター 先進技術開発部 
次世代建設技術開発室 マテリアルサイエンスス
ペシャリスト 若山恵英氏、アシオット 代表取締役  
三上楊平氏


